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Projeto detecta imagens digitais falsas

Com 10 anos de experiéncia em ciéncia forense, grupo brasileiro adere a projeto internacional que produz técnicas contra fraudes em fotos

Fdbio de Castro

Com o avango das tecnolo-
gias digitais, a manipulacio
criminosa de imagens se tor-
na cada vez mais dificil de de-
tectar. Mas um grupo de cien-
tistas brasileiros tem desen-
volvido nos tltimos anos fer-
ramentas e softwares capa-
zes de desmascarar as mais
sutis alteracdes e avaliar com
precisdo a legitimidade de
imagens digitais.

Auxiliando as investigagdes
da Policia Federal desde 2013,0

Sistema analisa
até pinceladas
em obra de arte

DIVULGAGAD

Rocha. Trabalho inocentou
acusado de pornografia

Além do projeto internacional
financiado pelogoverno dos Es-
tados Unidos,desde 2013,0gru-
po liderado por Anderson Ro-
chana Unicamp tem um convé-
nio de cooperagio em pesquisa
como Instituto Nacional de Cri-
minalistica (INC) da Policia Fe-
deral para auxiliar na solugdo
de casos de crimes que envol-
vem manipulagdo de imagens e
até falsificagio de dinheiro e de
obras dearte. Segundo Rocha, 0
projeto, chamado DeepEyes:
Solugdes de Computagao Vi-
sual e Inteligéncia de Maquina
para Computacdo Forensee Vi-
gilancia Eletronica, éuma parce-
riacom a Universidade Federal
de Minas Gerais (UFMG), cuja
equipe ¢ liderada por William
Robson Schwartz.

“A demanda ¢ bastante gran-
de. Nds desenvolvemosas solu-
¢oes de acordo com os proble-
mas encontrados em casos
reais, sempre que somos aciona-
dos pela Policia Federal ou pela
Policia Cientifica”, disse Ro-
cha. Embora néo possa revelar
detalhes dos casos, em um de-
lesumhomem haviasidoacusa-
dodeenvolvimentocom porno-
grafiainfantil, combase emima-
gens falsificadas. Os cientistas
conseguiram ajudar a desven-
dar o caso e inocentar o acusa-
do. “Em outro caso, hd dois
anos, imagens criminosas fo-
ram produzidas em uma festa,
mas ndo se sabia quem era o au-
tor. Como vérias cameras fo-
ram apreendidas, apenas com
base nas fotos conseguimos
identificar de qual aparelho a
imagem havia sido capturada.”

Opgdes. Segundo cle, além da
detecg@o de falsificagio deima-
gens e videos, o grupo também
atuaemdiversas frentes de pes-
quisa. Uma das técnicas desen-
volvidas é a de “superresolu-
$30”. “No video, conseguimos
2xplorar a informacao ao longo
do tempo e cada quadro tem
ama informagdo inédita. Usa-
mostécnicas que combinames-
sas informagdes e consegui-
mos, por exemplo, identificar
om precisdoa placade um car-
-osuspeito que aparecianagra-
vacdo de uma camera da rua,
Tnasque estava completameme
legivel, pela baixa resolugao.”
O grupo também desenvol-
seuumsoftware capazdedetec-
arfalsificagdo dedinheiroe ou-
ro para identificar obras de ar-
e falsificadas. “Nosso algorit-
no aprendeu exatamente pa-
irdes e formas de pinceladas.
Quando mostramos uma ilus-
ragao,ele confirmaaautentici-
{ade com 95% de acerto.” /r.c.

grupo da‘Universidade Esta-
dual de Campinas (Unicamp)
integra, desde o fim de outubro,
o projeto internacional Andlise
de Integridade Forense em Ob-
jetos Multimidia (MidFor, nasi-
glaem inglés), que envolve sete
universidades americanas e eu-
ropeias. Eles ji receberam US$
10milhdes da Agénciade Proje-
tos de Pesquisa Avangada em
Defesa dos Estados Unidos.
Segundoolider dogrupobra-
sileiro, Anderson Rocha, docen-
te da Unicamp e membrodaor-
ganizagaointernacional Institu-

© Detetives

“A falsificacdo de situacdes
que nunca existiram ¢
exacerbada pela rede social.
A tecnologia forense ajuda a
separar o joio do trigo.”
Anderson Rocha

PROFESSOR DA UNICAMP

tode Engenheiros e Eletricistas
Eletronicos, hd mais de 10 anos
sua equipe trabalha com cién-
ciaforense. Paradetectaraltera-
¢des em imagens, 0s pesquisa-

doresassociam ciéncia da com-
putacio e inteligéncia artificial.

Utilizando algoritmos, os
cientistas combinam diversas
técnicas para apontar inconsis-
téncias nas imagens, que nido
sdo percebidas a olho nu. “E
facil alterarumaimagemeinse-
rir nela, por exemplo, uma pes-
s0a que ndo estava la. Mas é di-
ficil tornar a iluminag@o da foto
original compativel comadafo-
to montada. Com uma associa-
¢do de técnicas, analisamos co-
moa pele deuma pessoa reflete
aluz - e um padrao distinto de

reflexdo revela imediatamente
ainconsisténcia da foto frauda-
da”, disse Rocha ao Estado.

Oobjetivodo projetointerna-
cional,segundo Rocha, é desen-
volver meios para descobrir
nao apenas se uma imagem foi
alterada, mas exatamente co-
mo isso foi feito.

De acordo com ele, quando
uma foto ¢ divulgada na inter-
net e diversas pessoas come-
¢am a compartilhd-la com pe-
quenas alteracdes, cada nova
modificagdo deixa vestigios.
“Buscamos investigar se cada

documento é auténtico ou ndo.
Casosejafalso,fazemos seuras-
treamento na web e consegui-
mos entender como ele evo-
luiu, quem criou as versdes in-
termedidrias e qual aordem das
alteragdes”, explicou.
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