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amos entrar no mundo de
Alice, Bob e da espiã Eva,
personagens conhecidís-

simas da criptografia e que desas-
sossegam a mente de pesquisado-
res absortos em desenvolver siste-
mas de transmissão de mensagens
com total segurança, sejam pelo ar
ou por fibras ópticas. A criptogra-
fia, ciência de transformar textos
originais em informações ilegí-
veis, é tão antiga quanto a própria
escrita. Houve o tempo em que Jú-

lio César, imperador ro-
mano, enviava a cava-
lo mensagens cifradas,
onde uma letra deveria
ser substituída por ou-
tra que estava três posi-
ções à frente no alfabe-

to, na ingênua convicção de que,
caso o mensageiro fosse captura-
do, o inimigo não conseguiria ler a
ordem tática dada para vencer a
batalha.

A automação e principalmente o
advento do computador dotaram
a criptografia de complexos algo-
ritmos matemáticos. Na Segunda
Guerra, os ingleses conquistaram
fama pela competência na quebra
de códigos dos alemães: esta arma
utilizada pelos aliados chama-se
criptoanálise. Deve ter sido esse
duelo na esfera da espionagem que
inspirou os cientistas a adotarem
os nomes de Alice e Bob, ao invés de
símbolos matemáticos como �A�  e
�B� para identificar a origem e a
recepção da mensagem, colocando
Eva na escuta para avaliar os ris-
cos de interceptação.

Vivendo agora numa época em
que informação é sinônimo de po-
der, Alice e Bob se sofisticaram, e
Eva também. Da privacidade do
extrato bancário à encriptação das
compras na Internet, tudo requer
defesa contra prováveis interfe-
rências. O professor Antonio Vi-
diella Barranco, do Departamen-
to de Eletrônica Quântica do Insti-
tuto de Física Gleb Wataghin
(IFGW) da Unicamp, explica que a
criptografia alcançou um refina-
mento que, na prática, impossibi-
lita a quebra de uma mensagem,
haja vista que os computadores
atuais levariam anos para execu-
tar as operações matemáticas e-
xigidas para decifrar um código.
Na teoria, porém, já se aperfeiçoam
os computadores quânticos, que
seriam capazes de realizar tais o-
perações em segundos, para delí-
rio de Eva. Por isso, físicos, enge-
nheiros, matemáticos, cientistas
da computação correm atrás de
uma nova chave de segurança.

Contra o risco oferecido por ta-
manho poder computacional, ela-
bora-se a criptografia quântica,
que seria imune a falhas de segu-
rança. Antonio Vidiella, um dos
poucos pesquisadores que se ocu-
pam do tema no país, acredita ter
idealizado um novo protocolo en-
volvendo feixes de laser que apre-
senta inúmeras vantagens em re-
lação a outros estudados no mun-
do. E tem pressa em finalizar um
artigo para publicação, antes que
Eva nos ouça.  �O trabalho foi apre-
sentado apenas no 27º Encontro de
Física de Matéria Condensada em
Poços de Caldas, no início de maio.
Trata-se de uma proposta concre-
ta, que ainda precisa ser aprimora-
da e testada em laboratório quanto
à questão da segurança, mas que
pode perfeitamente ser desenvol-
vida no Brasil. Nosso objetivo é
gerar um protocolo para ser efeti-
vamente usado, como na trans-
missão de dados governamentais
ou em qualquer operação que exi-
ja sigilo�, adianta o pesquisador.

Professor do IFGW idealiza novo protocolo para distribuição de chaves da criptografia quântica
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Historinha  � Para tornar compre-
ensível a nova proposta, Vidiella
repassa ao menos o básico da crip-
tografia recente. Explica que, já no
começo do século 20, chegou-se a
uma forma de transmitir uma
mensagem de maneira indecifrá-
vel, a partir do código binário, ba-
sicamente uma seqüência aleató-
ria de zeros e uns, que seria a cha-
ve. �Alice faz uma operação envol-
vendo sua mensagem com esta se-
qüência aleatória, formando a
mensagem cifrada que é transmi-
tida a Bob. Ficou provado que ha-
vendo uma seqüência de números
com o mesmo tamanho da mensa-
gem, é impossível decifrá-la, des-
de que não se conheça a chave�, a-
firma o professor do IFGW. No en-
tanto, como Alice faz a chave che-

enormes em fatores primos com
uma velocidade de poucos segun-
dos. É na busca de uma alternati-
va que se encaixa seu trabalho.

Protocolo BB84  � �Faz vinte
anos que os físicos Bennett e Bras-
sard propuseram uma nova for-
ma de criptografia, a quântica. Este
protocolo foi denominado BB84.
Nele, a segurança é baseada nas
leis da natureza, em limitações na-
turais. Os valores de grandezas fí-
sicas nem sempre podem ser aces-
sados com precisão absoluta. Isso
fica patente na mecânica quântica,
onde desde o início ficou óbvio que
o acesso a informações de sistemas
microscópicos, em geral, era limita-
do. A idéia é aplicar essas idéias
para transmitir informação segu-
ra. Na verdade, a criptografia quân-
tica é uma maneira de distribuir
chaves�, explica Vidiella.

Para esta distribuição se utiliza-
riam as propriedades quânticas
da luz. Alice gera luz com determi-
nadas características, transmitin-
do-a para Bob, que realiza certas
medidas. Alice sabe os parâmetros
para codificar a informação da
chave que usou e Bob anota o que
mediu. Alice e Bob estabelecem en-
tão uma comunicação adicional,
através de um canal público, des-
cartando uma série de bits e desti-
lando a chave que será comparti-
lhada. Como Eva pode estar inter-
ceptando a transmissão de luz, isso
causará uma interferência que será
certamente percebida por Bob. �O-
corre que o novo protocolo exige
uma fonte de luz muito especial,
uma fonte de único fóton, gerada
por um átomo estimulado ou pon-
tos quânticos. Já se chegou perto
dela, mas há a necessidade de ob-
ter uma luz controlada, em que se
consiga gerar um fóton de cada vez,
o que não é fácil de se fazer�, afir-
ma.

Idéia simples  � Outro problema
é como propagar essa luz, seja pelo
ar ou por fibra óptica. Grupos da
Suíça, que utilizaram laser atenu-
ado, conseguiram transmitir esta
chave quântica num raio de 100km
através de fibra óptica. Pelo ar é
mais complicado, mas já existem
transmissões de até 10km. �Perce-
bi que seria interessante fugir das
propostas pesquisadas no exteri-
or, a exemplo do laser atenuado, e
buscar outros protocolos que se
adaptassem à fonte de luz laser que
já dominamos e que é mais fácil de
gerar e controlar�, recorda o pro-
fessor, que decidiu mergulhar no
tema juntamente com o doutoran-
do Luiz F. M. Borelli.

A idéia, que surgiu de maneira
surpreendentemente natural di-
ante de tanto esforço despendido
pela comunidade científica, é fazer
uso da polarização do laser, pois a
direção do campo elétrico é perfei-
tamente controlável. �Posso man-
dar um feixe na horizontal, verti-
cal, como eu quiser. O receptor po-
de medir facilmente esta polariza-
ção, onde estaria codificada a cha-
ve. Além disso, a taxa de transmis-
são de dados usando fontes de um
único fóton é baixa. É como man-
dar um bit e depois o outro, uma
limitação em se tratando de gran-
des volumes de informações. Com
o laser a taxa é bem maior�, justi-
fica o pesquisador. Antonio Vidiel-
la espera concluir o trabalho teó-
rico em um mês, com a ressalva de
que a questão da segurança é mais
delicada. �Todo protocolo é passí-
vel de ataques. É uma proposta em-
brionária, com ótimas perspecti-
vas, mas precisamos confirmar,
tanto teórica como experimental-
mente, que a segurança vai ser boa
o suficiente�, finaliza.

gar até Bob para que ele decifre a
mensagem?. �A distribuição da
chave entre as partes interessadas
foi o problema surgido�, observa.

Alice e Bob, no caso, teriam que se
encontrar para compartilhar a
chave, correndo o risco de inter-
ceptação. Se Alice optasse por um
mensageiro, ele bem que poderia
ser subornado por Eva. Um site da
Associação de Professores de Ma-
temática traz uma historinha i-
lustrativa em que Alice e Bob vivem
isolados e só podem se comunicar
pelo correio. Mas sabem que o car-
teiro lê todas as cartas. Alice pen-
sa em enviar a carta dentro de um
cofre, fechado a cadeado. Mas como
fazer a chave chegar a Bob para
que ele abra o cofre? Simples: Bob
recebe o cofre e fecha-o com um se-

gundo cadeado, do qual possui a
chave. Remete o cofre com os dois
cadeados pelo correio. Alice remo-
ve um  cadeado com sua chave e
devolve o cofre. Bob só tem que u-
tilizar sua chave para abrir seu
cadeado, enquanto o carteiro fica
a ver navios.

Chave pública  � Esta historinha
inspirou a criação do sistema RSA,
por três jovens americanos, Whi-
tefield Diffie, Martin Hellman e
Ralph Merkle, e hoje largamente
utilizado. Segundo a idéia, para
que Bob possa receber uma mensa-
gem, ele primeiramente escolhe
uma chave secreta, a partir da
qual constrói uma chave pública.
Alice utiliza essa chave pública
para criptografar a mensagem e
enviá-la a Bob, que por sua vez de-
cifra a mensagem usando a sua
chave privada. Eva, mesmo tendo
interceptado os números públi-
cos, ficará a ver navios. As chaves
não são trocadas, mas tanto Alice
como Bob acabam por poder abrir
o cofre, sem que Eva o consiga.

Temos então o sistema de chaves
públicas, que serve aos bancos,
Internet e a tantos outros serviços.
�Colocando-se alguns teoremas
por trás desta lógica, chegamos a
combinações de números primos
que nenhum computador, hoje, é
capaz de fatorar rapidamente. Es-
ta criptografia é muito convenien-
te, porque posso mandar mensa-
gens para várias pessoas�, obser-
va Vidiella. Mesmo esta cripto-
grafia, porém, apresenta uma fra-
gilidade potencial, que é a incerteza
quanto à sua segurança. Segundo
o pesquisador, os computadores
quânticos em gestação teriam uma
capacidade de paralelismo muito
alta, conseguindo fatorar números
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